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Abstract of DE1 001 9721 

The invention relates to a system for checking 
product authenticity and completeness, 
comprising at least one product (10) and one 
packaging material (13) thereof, whereby the 
product has first marking (11) and said packaging 
material (13) has a second marking (12). Said 
first and second markings are in a given 
relationship with one another so that by checking 
said first and second marking, conclusions can 
be drawn as to the identity of the product and the 
packaging material or the authenticity of the 
product (10) and the packaging material (13) as 
the case may be. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

(§) Verfahren zur Produktsicherung 

(57) Die Erfindung betrifft ein System zur Echtheits- und/ 
oder Vollstandigkeitsprufung von Waren, das aus minde- 
stens einem Produkt und einer zugehorigen Verpackung 
besteht, wobei das Produkt' eine erste Kennzeichnung 
tragt und die Verpackung eine zweite Kennzeichnung. Er- 
ste und zweite Kennzeichnung stehen in einer vorgegebe- 
nen Beziehung zueinander, so dass durch Prufung der er- 
sten und zweiten Kennzeichnung Ruckschlusse auf die 
Zusammengehorigkeit und gegebenenfalls auf die Echt- 
heit von Produkt und Verpackung gezogen werden kon- 
nen. 
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Beschreibung 



Die Erfindung betrifft ein System zur Echtheits- und/oder 
VoNstandigkeilsprufung von Waren sowie em Verfahren zur 
Produktsicherung von Waren. 

Die Imitation von hochpreisigen Wirtschaftsgutem sowie 
von Markenartikeln ist seit langem ein Problem. Es wurden 
daher bereits viele Moglichkeiten vorgeschlagen diesen 
Falschungsversuchen durch produktsichernde MaBnahmen 
vorzubeugen. Hierbei hat man haufig versucht, die Pro ukte 
durch zusatzliche Elemente abzusichern, die im Handel 
schwer erhaltlich sind oder eine komplizierte, aufwendige 
Herstellungstechnik erfordern. Dies ist beispielsweise bet 
der Verwendung von Hologrammetiketten der Fall. Der bi- 
cherungseffekt dieser Hologramme besteht zum einen dann, 
dass sie vom Betrachtungswinkel abhangige optische Et- 
fekte OD-Darstellungen, Farbeffekte, Bewegungsablaufe 
etc ) aufweisen, die mil kopicrtcchnischcn Mittcln nicht rc- 
produzierbar ist. Zudem ist fur die Originalherstellung der 
Hologramme eine auBerst aufwandige Technik erforderhch, 
die Rilschem meist nicht zur Verfiigung steht. Die aufwan- 
dige Herstellung dieser Sicherheitselemente verteuert je- 
doch auch das zu sichemde Endprodukt, so dass derartige 
komplizierte Sicherungstechniken nur bet hochpreisigen 
Markenardkeln mil groBeren Gewinnspannen infrage kom- 

""Eine weitere Moglichkeit der Produktsicherung besteht 
darin nicht das Produkt selbst sondern die Veipackung ab- 
zusichern. So wurde bereits vorgeschlagen, AutreiBtaden 
fiir Verpackungen mit Lumineszenzstotfen 
(EP 0 901 970 A2) oder Steuermarken, wie sie beispiels- 
weise bei Zigaretten oder Alkoholika ublich sind, mit Holo- 
grammen zu versehen. Diese Art der Absicherung besitzt je- 
doch den Nachteil, dass zwar festgestellt werden kann, ob es 
sich um eine authendsche Verpackung handelt, eine Aus- 
sage dariiber, ob die in der Verpackung enthaltenen Produkte 
tatsachlich authentischer Herkunft sind, ist jedoch nicht mit 
letzter Gewissheit moglich. . 

Der Erfindung liegt daher die Aufgabe zugrunde, ein Pro- 
duktsicherungssystem und ein Verfahren zur Produktsiche- 
rung zu entwickeln, mit dem Produkte auf kostengunstige 
und I wirtschaftliche Weise gekennzeichnet werden konnen. 
und das es gleichzeitig erlaubt, festzustellen, ob diese Pro- 
dukte authenuscher Herkunft sind. 

GemaB einer ersten Ausfuhrungsform der Erfindung be- 
steht das System zur Echtheits- und/oder Vollstandigkeits- 
Driifung von Waren aus mindestens einem Produkt und einer 
zugehbrigen Verpackung, wobei das Produkt eme erste 
Kennzeichnung tragi und die Verpackung eine zweite Kenn- 
zeichnung. Erste und zweite Kennzeichnung stehen in einer 
vorgegebenen Beziehung zueinander, so dass durch Prurung 
der ersten und zweiten Kennzeichnung Ruckschlusse aut 
Zusammengehorigkeit und gegebenenfalls auf Echtheit von 
Produkt und Verpackung gezogen werden konnen 

GemaB einer zweiten Ausfuhrungsform besteht das by- 
stem aus wenigstens einem ersten Produkt und einem zwei- 
ten Produkt, wobei das erste Produkt eine erste Kennzeich- 
nung tragi und das zweite Produkt eine zweite Kennzeich- 
nung Wie auch bei der ersten Ausfuhrungsform stehen die 
erste und zweite Kennzeichnung in einer vorgegebenen Be- 
ziehung zueinander, so dass durch Priifen der ersten und 
zweiten Kennzeichnung Ruckschlusse auf Zusammengeho- 
rigkeit und gegebenenfalls Echtheit der beiden Produkte ge- 
zogen werden konnen. 

GemaB cincr wcitcrcn Ausfuhrungsform besteht das Sy- 
stem aus einem Produkt, das sich aus verschiedenen Einzel- 
teilen zusammensetzt, wobei die Einzelteile jeweils ; eine 
gleiche oder unterschiedliche, insbesondere individuelle er- 



ste Kennzeichnung tragen und mindestens eines dieser Ein- 
zelteile zusatzlich oder ausschlieBlich eine zweite Kenn- 
zeichnung tragi. Auch hier stehen die erste bzw. ersten 
Kennzeichnungen und die zweite Kennze.chnung ,n emer 
5 vorgegebenen Beziehung zueinander, so dass durch Prufen 
dereriten und zweiten Kennzeichnung Ruckschlusse auf (he 
Zusammengehorigkeit und gegebenenfalls auf die Echtheit 
des Produkts gezogen werden konnen. 

GemaB einer weiteren Ausfuhrungsform kann das System 
10 auch aus mehreren Produkten oder ein Produkt aus mehre- 
ren Einzelteilen und einem diesen Produkten zugeordneten 
Datentrager bestehen. wobei die Produkte oder die Einzel- 
teile des einen Produkts jeweils mit einer ersten Kennzeich- 
nung versehen sind und der Datentrager eine zweite Keiin- 
15 zeichnung tragi. Erste und zweite Kennzeichnung stehen 
auch hier in einer vorgegebenen Beziehung zueinander, so 
dass durch Prufen der ersten und zweiten Kennzeichnung 
Ruckschlusse auf die Zusammengehorigkeit und gegebe- 
nenfalls auf die Echtheit der Produkte bzw. Einzelteile gezo- 
20 gen werden konnen. 

Um Wiederholungen zu veniremen wird im Folgenden 
die Erfindung anhand der ersten Ausfuhrungslorm naher er- 
lautert. Alle beschriebenen Beispiele und Erlauterungen gel- 
ten selbstverstandlich analog fur die anderen Ausfuhrungs- 

23 erfindungsgemaBe Produktsicherungssystem bietet 

den Vorteil, dass fur die Herstellung der ersten und zweiten 
Kennzeichnung sehr einfache, kostengunstige Vertahren 
eingesetzt werden konnen, da der Sicherungsaspekt in der 
30 Korrelation zwischen den beiden Kennzeichnungen hegt. 
Die vorgegebene Beziehung sollte daher mdglichst scbwie- 
rig nachvollziehbar und fur Falscher nicht erkennbar sein. 
Die zweite Kennzeichnung wird daher vorzugswe.se imttels 
kryptographischer Verfahren aus der ersten Kennzeichnung 
is oder Teilen der ersten Kennzeichnung berechnet. Die Si- 
cherheit des Systems kann noch weiter erhoht werden, in- 
dent kryptographische Verfahren eingesetzt werden, die ge- 
heime der Allgemeinheit nicht bekannte Schlussel verwen- 
den Bei der Berechnung der zweiten Kennzeichnung kon- 
40 nen zusatzUch weitere Informationen berucksichtigt wer- 
den So kann bei der Berechnung der zweiten Kennzeich- 
nung neben der ersten Kennzeichnung beispielsweise eine 
Datumsinformation und/oder Informationen bezughch der 
HersteUungsstatte des betreffenden Produkts berucksichtigt 
45 werden. Auf diese Weise kann bei der VoUsfandigkeitspm- 
fung gleichzeitig das Alter und/oder die Herkunft des Pro- 
dukts auf sichere Weise uberwacht werden. Die Berucksich- 
ugung dieser zusatzlichen Informationen erhoht auch die 
Falschungssicherheit. 
50 Das Verfallsdatum oder die Datumsinformation kann je- 
doch auch direkt die erste Kennzeichnung darsteUen^ 

Zusatzlich kann die Art bzw. das Verfahren, nut dem die 
Kennzeichnung erzeugt wird, zur Sicherheit des Systems 
beitragen. Denn je unauffalliger die Kennzeichnung ist, d. h. 
55 ie schwieriger die Kennzeichnung als solche zu erkennen 
ist, um so weniger besteht die Gefahr, dass em potentieller 
Falscher versucht, die Kennzeichnung nachzuahmen. Ge- 
maB einer bevorzugten Ausfuhrungsform bildet ^die erete 
Kennzeichnung daher eine individueUe, dem Produkt mha- 
60 rente KenngroBe, D. h.. es wird ein spezieller, charaktensU- 
scher Parameter des Produkts selbst, wie z.B. eine be- 
stimmte Drucktoleranz, eine bestimmte Abmessung oder 
eine besummte physikahsche, chemische oder optische Ei- 
genschaft, ermittelt und als erste Kennzeichnung fur die Be- 
65 rechnung der zweiten Kennzeichnung verwendct. Handelt 
es sich bei dem Produkt beispielsweise um ein Papierpro- 
dukt. so kann die Wolkigkeit des Papiers an einer bestimm- 
ten SteUe ausgewertet und als individueUe KenngroBe ver- 
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wendet werden. Auch die Auswertung von Winkelbeziehun- 
gen zwischen Druckbildem oder zufallig zueinander posi- 
tionierten Markierungen ist moglich. 

Die zweite Kennzeichnung kann gem a 6 dieser Ausfuh- 
rungsform so auf der Verpackung aufgebracht werden, dass 5 
sie visuell nicht direkt erkennbar ist, z. B. indem sie mittels 
eines visuell nicht sichtbaren Lumineszenzstoffs aufge- 
druckt oder in einem auf oder in der Verpackung vorgesehe- 
nen Speichennedium aufgezeichnet wird. 

Im Folgenden werden weitere Varianten fur die erste und 10 
zweite Kennzeichnung beschrieben. Welche Art der Kenn- 
zeichnung im Einzelfall sinnvollerweise eingesetzt wird. 
hangt von der zu sichernden Ware und dem gewunschten Si- 
cherheits standard ab. 

Sofem die erste Kennzeichnung nicht aus einer individu- 15 
ellen KenngroBe des Produkts besteht und zusatzlich auf das 
Produkt aufgebracht wird, kann sie als Klartextinformation 
vorgcschcn werden oder abcr bcrcits in Form cincr Codic- 
rung, wie einer Binarcodierung, einem ein- oder zweidimen- 
sionalen Barcode oder einem anderen unter Umstanden 20 
auch zufalligen geometrischen Muster. Sie kann eine Seri- 
ennummer, das Herstell- oder Verfallsdatum eines Produk- 
tes, eine Zufallszahl, pseudo-zufallige Zahl oder eine andere 
Information darstellen. Die Kennzeichnung kann zudem de- 
finiert an einer bestiminlen S telle des Produkles oder, unter 25 
Umstanden auch mehrfach, zufallig verteilt auf dem Pro- 
dukt angeordnet werden. Auch die Aufbringung eines Ma- 
gnetstreifens ist denkbar. 

Die erste Kennzeichnung kann mil einem beliebigen 
Druckverfahren aufgedruckt werden, wobei bestimmte 30 
Druckverfahren eine hohere Falschungssicherheit bieten, 
wie beispielsweise der Stichtiefdruck, welcher ein fuhlba- 
res, relief artiges Druckbild erzeugt. 

Auch die Wahl der verwendeten Druckfarben beeinflusst 
den Grad der Falschungssicherheit der Kennzeichnung. Urn 35 
die Falschungssicherheit zu erhohen, konnen einer Druck- 
farbe Merkmalsstoffe mit wenigstens einer speziellen visu- 
ellen und/oder maschinell priifbaren physikalischen Eigen- 
schaft beigemischt werden. Dabei kann es sich beispiels- 
weise urn elektrisch leitfahige, magnetische, lumineszie- 40 
rende oder auch optisch variable Eigenschaften, wie sie 
Flussigkristallpigmente oder Interferenzschichtpigmente 
zeigen, handeln. Unter Umstanden kann es sinnvoll sein, 
eine Druckfarbe zu verwenden, die lediglich ein en Merk- 
malsstoff enthalt, der im visuellen Spektralbereich transpa- 45 
rent ist, so dass das Erscheinungsbild des Produkts nicht be- 
eintrachtigt wird, und die Kennzeichnung als solche visuell 
nicht in Erscheinung tritt. Dabei kann es sich um Lumines- 
zenzstoffe handeln, die im unsichtbaren Spektralbereich so- 
wohl anregbar sind als auch emittieren. 50 

Um eine moghchst einfache Lesbarkeit einer lumineszie- 
renden Kennzeichnung zu gewahrleisten, kann es auch sinn- 
voll sein, den Untergrund im Bereich der Kennzeichnung 
mit einem Lumineszenzstoff zu unterlegen und die Kenn- 
zeichnung selbst mit einer z. B. schwarzen, nicht lumines- 55 
zierenden Druckfarbe zu drucken. Beim Lesen der Kenn- 
zeichnung wird der gesamte Bereich mit Anregungsstrah- 
lung beleuchtet. Da nur der nicht durch die Kennzeichnung 
abgedeckte lumineszierende Untergrund Strahlung emit- 
tiert, tritt die Kennzeichnung als dunkle, stark zur lumines- 60 
zierenden Umgebung kontrastierende Information hervor. 

Altemativ kann die Kennzeichnung durch Stanzen, Pra- 
gen oder Material abtragen erzeugt werden. 

Der Materialabtrag kann dabei beispielsweise mittels ei- 
nes Lasers crfolgcn. GcmaB cincr speziellen Variantc kon- 65 
nen eine oder mehrere Farbschichten ubereinander angeord- 
net werden, die gezielt abgetragen werden konnen, so dass 
eine ein- oder mehrfarbige, zur Umgebung kontrastierende 



Kennzeichnung entsteht. 

Der Laser kann auch zur Erzeugung einer Lochcodierung 
oder Perforation verwendet werden. Dabei kann die Kenn- 
zeichnung durch Variation des Tx)chdurchmessers und/oder 
-abstandes als visuell erkennbare Information in eine eben- 
falls perforierte Umgebung eingebettet sein. Die Kennzeich- 
nung kann aber auch durch Variation der Lochform oder 
Phasenverschiebung zweier Lochreihen dargestellt werden. 

Altemativ kann auch eine regelmaBige Perforation vorge- 
sehen werden, so dass keine visuell erkennbare Information 
entsteht. Als erste Kennzeichnung kann in diesem Fall ein 
bestimmter Parameter der Perforation, wie z. B. der Loch- 
durchmesser und/oder Lochabstand, dienen. 

GemaB einer weiteren Kennzeichnungsvariante kann der 
Laser auch direkt zur Beschriftung des Produkts verwendet 
werden. Hierbei wird ein Laser, beispielsweise ein C0 2 oder 
Nd: YAG-Laser auf das Produkt gerichtet und entsprechend 
der aufzubringenden Information ubcr das Produkt gefuhrt. 
Die Steuerung des Laserstrahls erfolgt hierbei elektxonisch 
uber eine geeignete Software. Durch die Lasers trahlung 
wird im Produkt ein irreversibler Farbumschlag erzeugt. 
Ublicherweise entsteht eine Schwarzung des Materials. 
Kann das Produkt selbst nicht oder nur unzureichend mit ei- 
nem Laser beschriftet werden, so kann das Produkt zumin- 
dest im Bereich der Kennzeichnung mil einem Lack be- 
druckt werden, der Laserstrahlung absorbierende Zusatz- 
stoffe enthalt, die dafur sorgen, dass im Lack im Bereich der 
auftreffenden Laserstrahlung eine Schwarzung auf tritt. Bei 
entsprechend hoch gewahlter Laserintensitat wird das Pro- 
duktmaterial ebenfalls geschwarzt, so dass auch ein Mani- 
pulationsversuch im Bereich des Lacks oder ein Abkratzen 
des Lacks leicht zu erkennen ist. 

Die Kennzeichnung kann schlieBlich auch mittels beu- 
gungsoptischer Strukturen erzeugt werden. So konnen spe- 
zielle Beugungsgitter oder Gruppen von Beugungsgittem 
als Kennzeichnung dienen. Auch bestimmte Parameter einer 
auf dem Produkt vorhandenen Beugungsstruktur, wie bei- 
spielsweise der Gitterabstand, konnen als erste Kennzeich- 
nung dienen. 

Die erste Kennzeichnung kann sich auch aus rnehreren 
Einzelkennzeichnungen zusammensetzen, die nach ver- 
schiedenen der oben beschriebenen Verfahren hergestellt 
wurden. Zudem konnen auch andere, hier nicht erwahnte 
Verfahren zur Erzeugung von Kennzeichnungen verwendet 
werden. 

Die zweite Kennzeichnung kann ebenfalls nach einem der 
oben im Zusammenhang mit der ersten Kennzeichnung er- 
lauterten Verfahren erzeugt werden. Zusatzlich oder altema- 
tiv kann das Verpackungsmaterial mit einem Speichenne- 
dium versehen sein, in dem die zweite Kennzeichnung abge- 
legt ist. Hierbei kann es sich beispielsweise um einen Chip, 
einen Magnetspeicher oder auch einen optischer Speicher 
handeln. 

Die erste und zweite Kennzeichnung konnen auch auf ein 
Etikett aufgebracht sein, das auf das jeweilige Produkt und/ 
oder die jeweilige Verpackung aufgebracht wird. Auch die 
Vorbereitung der ersten und zweiten Kennzeichnung auf ei- 
nem Transfermaterial ist moglich. In diesem Fall werden die 
Kennzeichnungen von dem Tragerband des Transfermateri- 
als auf das Produkt bzw. die Verpackung ubertragen. Diese 
Vorgehensweise ist insbesondere sinnvoll, wenn fur die Er- 
zeugung der Kennzeichnungen bzw. Teile der Kennzeich- 
nungen beugungsoptische Strukturen verwendet werden. 

Fur den Fall, dass die erste Kennzeichnung keine dem 
Produkt inharcntc Eigcnschaft darstcllt, wird der Schritt der 
Erzeugung der ersten Kennzeichnung vorzugsweise in den 
Herstellungsprozess des Produkts integriert. Vorzugsweise 
wird hierfur ein Herstellungsstadium gewahlt, in dem be- 
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reits eine feste Zuordnung zwischen Ware und Verpackung 
moglich ist. so dass ein spateres nochmaliges Auslesen der 
ersten Kennzeichnung entfallen kann. Dies setzt voraus. 
dass die erste Kennzeichnung in einem entsprechenden Da- 
tenspeicher abrufbar und in Korrelation zu dem Produki ige- 
speichert ist. Analog kann selbstverstandlich auch die Ver- 
packung bereits vor dem endgiiltigen Zusammenfuhren von 
Ware und Verpackung mil der zweiten Kennzeichnung ver- 
sehen werden, wenn feststeht, welche Produkte ihr zugeord- ^ 

net werden. „ , , 

Da es gerade bei Massenartikeln haufig erst kurz vor oder 
wahrend des Verpackungsschritts moglich ist, festzustellen. 
welche Produkte einer bestimmten Verpackung zuzuordnen 
sind. kann die Markierung der Produkte auch zu einem be- 
liebigen friiheren Zeitpunkt erfolgen. In diesem Fall mussen i> 
die ersten Kennzeichnungen kurz vor oder bereits in der 
Verpackung von den Produkten abgelesen und verschlusselt 
werden. AnschlicBcnd wird die zwcitc Kennzeichnung aut 
der Verpackung erzeugt. . 

Bei der Vollstandigkeitsprufung der Ware wird die erste 20 
Kennzeichnung auf dem Produkt gelesen. Aus der ersten 
Kennzeichnung wird anschlieBend mit dem gleichen Ver- 
schliisselungsverfahren, das zur ^nu n g der zweM 
Kennzeichnung verwendet wurde, em Prufcode berechnet 
und dieser Prufcode mil der ebenfalls gelesenen zwe.len 2» 
Kennzeichnung verglichen. Stimmen Prufcode und zweite 
Kennzeichnung uberein, so kann hieraus g^chlossen wer- 
den. dass in der Verpackung authentische Produkte in der 
richtigen Anzahl enthalten sind 

Aber auch der umgekehrte Weg ist moglich. Das heiBt, 30 
die zweite Kennzeichnung wird entschlusselt und das hier- 
aus erhaltene Priifkennzeicben wird mit der zugehongen er- 
sten Kennzeichnung auf den jeweiligen Produkten vergli- 
chen. Diese Vorgehensweise wird eingesetzt, wenn fur die 
Verschliisselung der ersten Kennzeichnung ein public key- 
Verfahren eingesetzt wird. Denn fur den Vorgang der Ver- 
schliisselung der ersten Kennzeichnung wird hierbei ein ge- 
heimer, nur der ausgebenden Stelle bekannter Schlussel ve- 
wendet Fur die Entschlusselung dagegen kann ein offent- 
lich bekannter Schlussel verwendet werden. Auf diese 40 
Weise muss der geheime Schlussel den entsprechenden 
Prufstellen nicht mitgeteilt werden. 

Werden fur die Herstellung der ersten undtoder zweiten 
Kennzeichnung Verfahren und Stoffe verwendet, die eine 
Echtheitsprufung ermoglichen so kann vor oder ^nach der 
VoUstandigkeitspriifung eine Echtheitsprufung des Produki 
und der Verpackung stattfinden. Sind beispielsweise sowohl 
die erste all ; auch die zweite Kennzeichnung imttels ernes 
Lumineszenzstoffs dargesteUt, so kann in einem ersten Pruf- 
schritt festgestellt werden, ob das Produkt sowie die Verpak- 50 
kung eine Lumineszenz im richtigen WeUenWngenbereich 
zeigen. Wenn nicht so kann bereits an dieser Stelle die Pru- 
fung abgebrochen werden, da das Produkt «^ die V^pak- 
kung eine Falschung darsteUt. Zeigen jedoch Produkt und 
Verpackung die richtige Lumineszenz, so wird der Moraia- 5> 
tionscehalt der ersten und zweiten Kennzeichnung ermittelt 
und die entsprechende Beziehung zwischen erster und zwei- 
ter Kennzeichnung uberpriift. 

Das Prinzip der Erfindung wird im Folgenden anhand der 
Figur naher erlautert. Es wird darauf hingewiesen, dass es 60 
sich bei den Figuren lediglich urn schematische Darstellun- 
gen handelt, die weder maBstabsgetreu sind noch Anspruch 
auf Vollstandigkeit erheben. 
Es zeigen: 

Fig. la und Fig. 2b Prinzip der Erfindung, 
Fig. 2a und Fig. 2b erfindungsgemaBe Kennzeichnungs- 
verfahren. 

Fig. 3 Beispiel fiir Produkt PI, 



Fig. 4 Beispiel fur Produkt P2, 
Fig. 5 Beispiel fiir Produkt P3, 

Fie. 6 Beispiel fiir Produkt P4. . 
Anhand der Fig. 1 a und lb soil im Folgenden das Pnnz,p 
der Erfindung und die vielfaltigen Einsatzmoghchkeiten 
Sses erfinderischen Prinzips veranschauhch. werdem D.e 
Spalten Al bis CI bzw. A2 bis D2 beze.chnen dabe, die ver- 
sc P hTedenen Kennzeichnungs- und Verpackungsstadien v er 
slnledener Produkte, die in den Zeilen PI bis P8 autgebstet 

'"GrundsatzUch lassen sich die zum Verkauf angebotenen 
Waren in zwei Kategorien gliedem. Bei der ersten Kategone 
werden einzelne Produkte oder mehrere gleichartige zu ei- 
Ter Verkaufseinheit zusammengefasste Produkte ,n einer 
Verpackung als Ware angeboten. Zu dieser Kategone geho- 
re „ die mit PI bis P4 bezeichneten und in Fig. la gezeigten 
Produkte. Bei der zweiten Kategorie werden mehrere unter- 
schicdlichc Produkte zu einer Vcrkaufscinhcit zusammcngc- 
fasst und eventueU ebenfalls in einer Verpackung al s War e 
angeboten. Zu dieser Kategorie gehoren die in Fig. lb ge- 
zeigten und mil P5 bis P8 bezeichneten Produkte^ 

Die Unterschiede innerhalb der einzelnen Kategonen 
werden im Folgenden unter Bezugnahme auf die Zeilen- 
und Spalteneinteilung in Fig. la und lb naher erlautert. 

Das in der Position Pl/Al gezeigte Produki 10 Uagl eine 
erste Kennzeichnung 11, die direkt in ^^s Produkt 10 ein- . 
gebracht ist. Die erste Kennzeichnung 11 besteht wie be- 
reits erlautert. aus einer von dem Produkt 10 selbst abgelei- 
teten, individuellen KenngroBe oder einer separat aufge- 
brachten Kennzeichnung. Die erste Kennzeichnung 11 wud 
mittels kryptographischer Verfahren verschlusselt und die 
S diese Weis! entstehende codierte Information als zweite 
Kennzeichnung 12 auf die zum Produkt 10 gehonge Ver- 
packung 13 aufgebracht. Die mit der zweiten Kennzeich- 
nung versehene Verpackung 13 ist unter Posiuon Pl/Bl ge- 
zeigt Haufig werden nach dem Zusammenfuhren von Pro- 
dukt 10 und Verpackung 13 mehrere derartige Waren zu er- 
ne! groBeren Verpackungseinheit zusammengelasst. Auch 
in ditsem Fall kann eine Beziehung zwischen den einzelnen 
Verpackungen 13 und der groBeren Verpackungseinheit 14 
hergestellt werden. Hierflir werden die aut den einzelnen 
Vemackungen 13 aufgebrachten zweiten Kennzeichnungen 
12 -elesen und aus diesen zweiten Kennzeichnungen 12 
ebenfaUs mittels kryptographischer Methoden erne zweite 
codierte Information berechnet. Diese zweite codiertelnior- 
mation wird in Form einer dritten K ™ lch h nun Sj 5 ^ f 6 ^ 
groBere Verpackungseinheit 14 aufgebracht. Die groBere 
Verpackungseinheit 14 mit der dritten Kennzeichnung 15 ist 
unter Position Pl/Cl gezeigt. 

Diese Art der Korrelation zwischen einer Verpackungs- 
einheit und der nachstgroBeren Verpackungseinheit lasst 
sich selbstverstandlich beliebig oft wiederholen, wie durch 
den strichlierten Pfeil 16 angedeutet. Ebenso ist es mcht no - 
wendig die Kette der Kennzeichnungs- und Verpackungs- 
stadien Al bis C2 bzw. A2 bis D2 in der gezeigten Reihen- 
folge einzuhalten. So konnen je nach Anwendungsfall em- 
zelie der Kennzeichnungs- und Verpackungsstadien wegge- 
lassen oder iibersprungen werden. 

Die Kennzeichnungs- und Verpackungsstadien Bl und 
CI sind fiir die in den Zeilen P2 bis P4 gezeigten Produkte 
identisch, so dass im Folgenden lediglich die unter den ^Po- 
sitionen P2/A1 bis P4/A1 dargestellten Produkte und Kenn- 
zeichnungsarten naher erlautert werden. 

Unter der Position P2/A1 sind mehrere gleicharuge Ein- 
zclproduktc 17 gezeigt die jcwcils cine direkt in das Produkt 
eingebrachte erste Kennzeichnung 18 tragen Diese Pro- 
duce 17 bilden eine Verkaufseinheit und werden gemein- 
sani in einer Verpackung 13, welche die erfindungsgemaBe 



BNSDOCIP <DE 10019721A1J_> 



7 



DE 100 19 721 A 1 



8 



zweite Kennzeichnung 12 tragi, als Ware zum Verkauf ange- 
boten. 

Unter der Position P3/A1 werden ebenfalls gleichartige 
Produkte 19 gezeigt. die zu einer Verkaufseinheit zusam- 
mengefasst sind. Die Produkte 19 selbst bestehen bereits aus 
mehreren Einzelprodukten, die jeweils eine eigene erste 
Kennzeichnung 20, 21, 22 tragen. Diese ersten Kennzeich- 
nungen 20, 21, 22 konnen unterschiedlich oder identisch 
sein und werden erfindungsgemaB verse hlusselt. Die ver- 
schlusselte Information wird, wie bereits erlautert, als 
zweite Kennzeichnung 12 auf die Verpackung 13 aufge- 
bracht. 

Unter Position P4/A1 sind mehrere gleichartige Produkte 
24 dargestellt, die ihrerseits mehrere Einzelprodukte auf- 
weisen. In diesern Fall tragt jedoch nur das Produkt 24 eine 
erste Kennzeichnung 25, die fiir jedes der gleichartigen Pro- 
dukte 24 unterschiedlich sein kann. Die ersten Kennzeich- 
nungen 25, 26 und 27 stcllcn dabci cine Art Gruppcncodic- 
rung fur die in den Produkten 24 enthaltenen Einzelprodukte 
dar. Die ersten Kennzeichnungen 25, 26, 27 werden, wie be- 
reits erlautert, verschliisselt und auf der zugehdrigen Ver- 
packung 13 in Form der zweiten Kennzeichnung 12 abge- 
legt. 

Wie bereits erwahnt, werden in Fig. lb ahnliche Waren- 
verpackungs- und Kennzeichnungssysteme dargestellt, al- 
lerdings bilden hier nicht gleichartige Produkte eine Einheit, 
sondern mehrere verschiedene Produkte. Die Kennzeich- 
nungs- und Verpackungsstadien C2 und D2 entsprechen den 
in Fig. la mit Bl und CI bezeichneten Kennzeichnungs- 
und Verpackungsstadien. Auf sie wird daher im Folgenden 
nicht mehr naher eingegangen. 

Unter Position P5/A1 werden verschiedene Produkte 28, 
29, 30 gezeigt, die eine Verkaufseinheit bilden. Jede der Wa- 
ren 28, 29, 30 tragt eine individuelle Kennzeichnung 31, 32, 
33. Diese ersten Kennzeichnungen 31, 32, 33 werden kryp- 
tographisch verschliisselt und als zweite Kennzeichnung 12 
auf der zugehorigen Verpackung 13 abgelegt. 

Fiir die Produkte P6 bis P8 ist zwischen den Schritten A2 
und C2 ein weiterer Schritt B2 eingefiigt. Dieser Schritt B2 
stellt keinen echten Verpackungsschritt dar und wird daher 
explizit als weitere Anwendungsrnoglichkeit des erfin- 
dungsgemaBen Prinzips gezeigt. Die Verpackung wird nach 
dem Transport oder spates tens bei der Benutzung des Pro- 
dukts vom Produkt entfemt. Die unter der Spalte B2 gezeig- 
ten Kennzeichnungstrager dagegen bleiben wahrend der ge- 
samten Lebensdauer des Produkts mit diesem verbunden 
und gewahrleisten damit, dass zu jeder Zeit, auch wahrend 
der Benutzung der Produkte, deren Zusammengehorigkeit 
und VoUstandigkeit gepriift werden kann. 

Die unter Position P6/A2 gezeigten Produkte 34, 35, 36, 
37 bilden eine Ware. Die Produkte 34, 35, 36, 37 bilden Ein- 
zelteile eines Gesamtsy stems, wobei die Produkte 34, 35, 
36, 37 funktionell zusamrnenwirken konnen und das Pro- 
dukt 37 die Einzelteile 34, 35, 36 bei spiels w f eise einschlieBt. 
Nur die Produkte 34, 35, 36 werden mit der gleichen ersten 
Kennzeichnung 38 versehen. Nach der Verse hlusselung der 
ersten Kennzeichnung 38 wird die codierte Information als 
zweite Kennzeichnung auf das Produkt 37 aufgebracht, wie 
unter Position P6/B2 angedeutet. Im Anschluss daran kann 
das bereits beschriebene Verfahren zur Verpackung mit ent- 
sprechender Zuordnung zwischen verpacktem Produkt und 
Verpackung angewendet werden, wie unter P6/C2 und 
P6/D2 angedeutet. Die Einzelteile konnen alternativ auch 
individuelle erste Kennzeichnungen tragen. 

Unter Position P7/A2 sind ebenfalls mchrcrc Produkte 
40, 41, 42 einer Ware gezeigt. Auch hier tragen nur die Pro- 
dukte 40, 41 eine individuelle erste Kennzeichnung 43, 44. 
Die ersten Kennzeichnungen 43, 44 werden erfindungsge- 



maB verschlusselt und die verschlusselte Information in 
Form der zweiten Kennzeichnung 45 auf das Produkt 42 
aufgebracht, das ebenfalls zur Ware gehort. Diese Vorge- 
hensweise wird unter Position P7/B2 angedeutet. 
5 Bei der letzten Produktvariante, die unter Position P8/A2 
gezeigt ist, werden wieder mehrere zu einer Ware zusam- 
mengefuhrte Produkte 46, 47, 48 mit einer individuellen er- 
sten Kennzeichnung 49, 50, 51 versehen. Die verschlussel- 
ten ersten Kennzeichnungen 49, 50, 51 werden in diesem 

10 Fall auf ein em den Produkten 46, 47, 48 zugeordneten Da- 
tentrager 52 in Form einer zweiten Kennzeichnung 53 vor- 
gesehen. Die Produkte 46, 47, 48 so wie der Datentrager 52 
konnen anschlieBend den bereits beschriebenen Verpak- 
kungs- und Zuordnungsverfahren unterworfen werden. 

15 Bei dem Datentrager 52 kann es sich urn ein Zertifikat 
handeln, das beispielsweise die Echtheit der Produkte 46, 
47, 48 belegt. Dieses Zertifikat kann dabei zur weiteren Er- 
hohung der Falschungssichcrhcit aus cincm Sichcrhcit spa- 
pier bestehen, das mehrere Sicherheitsmerkmale, wie einen 

20 Sicherheitsfaden, Wasserzeichen oder ahnliches, auf we ist. 
Alternativ kann der Datentrager auch als Ausweiskarte aus- 
gebildet sein, die weitere Inform ationen iiber die Produkte 
46, 47, 48 enthalt. 

Fig. 2a zeigt schematisch eine Ausfuhrungsfomi fiir den 

25 Ablauf des erfindungsgemaBen Kennzeichnungs verfahren s 
anhand des in Fig. la mit PI bezeichneten Produkts 10. In 
diesem Fall wird das Produkt 10 mit einer zusatzlichen er- 
sten Kennzeichnung versehen. In einem ersten Schritt wird 
hierbei in einem Zahlengenerator 60 eine Ziffemfolge er- 

30 zeugt. Diese Ziffemfolge wird an eine Druckstation 61 wei- 
tergegeben, welche die Ziffemfolge als erste Kennzeich- 
nung 11 in Klartext auf das Produkt 10 aufdruckt. Parallel 
wird die im Zahlengenerator 60 erzeugte Ziffemfolge an 
eine Station 62 weitergegeben, in der uber mathematische 

35 Algorithmen und Verschlusselungs verfahren eine Codie- 
rung erzeugt wird. Dies kann unter Umstanden unter Ver- 
wendung geheimer Schliissel geschehen, die von einem ge- 
schiitzten zentralen Schlusselgenerator 63 zur Verfugung 
gestellt werden. Die erzeugte Codiemng wird ebenfalls ei- 

40 ner Druckvorrichtung 64 zugefuhrt, welche die Codierung 
als zweite Kennzeichnung 12 auf die Verpackung 13 auf- 
druckt. 

Fig. 2b zeigt eine alternative Ausfuhrungsform. In diesem 
Fall wird als erste Kennzeichnung eine individuelle Kenn- 

45 groBe des Produkts 10 verwendet. 

Fiir die Besdmrnung dieser KenngroBe wird eine be- 
stimmte Eigenschaft des Produkts 10 gemessen, die sich aus 
der Herstellung des Produkts ergibt. Im gezeigten Beispiel 
handelt es sich um eine optisch messbare Eigenschaft, wie 

50 beispielsweise die Reflexionseigenschaften oder bestimmte 
Drucktoleranzen. Die Eigenschaft kann jedoch auch in der 
Verteilung bestimmter, wahrend der Herstellung des Pro- 
dukts eingebrachter Zusatzelemente bestehen. Bei einem 
Papierprodukt kann die Papierbahn beispielsweise in einem 

55 bestimmten Bereich Fasem mit lumineszierenden Eigen- 
schaften, zufallig verteilt, aufweisen. Die Verteilung dieser 
Fasem kann gemessen und als individuelle KenngroBe ver- 
wendet werden. 

Fiir die Messung der Eigenschaft wird das Produkt 10 mit 

60 Licht einer Beleuchtungseinrichtung 70 bestrahlt. Die re- 
flektierte Strahlung wird uber die Messzelie 71 erfasst und 
an die Auswerteeinheit 72 weitergeleitet. Dort wird die 
KenngroBe bestimmt, die anschlieBend an die Verschliissel- 
ungseinheit 73 weitergegeben wird. Analog zu Fig. 2a wird 

65 in dieser Station 73 gcgcbcncnfalls ebenfalls unter Vcrwcn- 
dung von Schlusseln eines Schliisselgenerators 74 eine Co- 
dierung berechnet. Diese wird an eine Druckstation 75 ge- 
leitet, die die zweite Kennzeichnung 12 auf die zugehorige 
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Verpackung 13 druckt. . . 

Unter Umstanden konnen den Verschlusselungseinheiten 
62 73 auch weitere Informationen, wie Datum, Hersteller 
etc' zugefiihrt. werden, die zusammen mit der ersten Kenn- 
zeichnung verschlusselt werden. Fur die Verschlusselung 
wird vorzugsweise ein public key-Verfahren eingesetzt 

Urn die verschiedenen Produkte PI bis P8 zu veranschau- 
lichen, werden im Folgenden einige konkrete Beispiete er- 
lautert. 

Beispiel 1 (PL Fig. 3) 

Bei dem rnit PI bezeichneten und unter Position Pl/Al 
eezeigten Produkt 10 kann es sich beispielsweise urn einen 
Goldbarren handeln, wie in Fig. 3 dargestellt. Derartige 
Goldbarren konnen in verschiedenen Gewichtsklassen bei 
entsprechenden Stellen gekauft werden. Die in den Goldbar- 
ren cingcbrachtc crstc Kennzeichnung 11 kann beispiels- 
weise eingraviert sein. . 

Der Goldbarren wird in einer Verpackung, beispielsweise 
einem Kastchen, iiberreicht, die die zweite Kennzeichnung 
12 tragt Uber die vorgegebene Beziehung zwischen der er- 
sten Kennzeichnung 11 auf dem Goldbarren und der zweiten 
Kennzeichnung 12 auf der Verpackung kann die Zusarn- 
mengehorigkeit von Goldbarren und Verpackung gepruit 
werden. Gehoren Goldbarren und Verpackung zusammen, 
so kann dies als Indiz gewertet werden, dass es sach bei dem 
Goldbarren urn ein echtes Produkt handelt. 



10 

Beispiel 3 (P3, Fig. 5) 



Beispiel 2 (P2, Fig. 4) 



Ein Beispiel fur mehrere gleichartige Produkte 17, die zu 
einer Verkaufseinheit zusammengefasst und in einer Ver- 
packung als Ware angeboten werden, sind Zigaretten. Fig. 4 
zeigt das Mundstuck einer Zigarette, das mit einer Perfora- 
tion versehen isU welche die erste Kennzeichnung 18 bildet. 
Diese Perforation ist ringforrnig im gesamten Umtang des 
Mundstucks vorgesehen und wird vorzugsweise mit Hilte 
eines Lasers erzeugt. Die erste Kennzeichnung 18 ergibt 
sich in diesem Fall aus der Anordnung der Perforationslo- 
cher Wird das Vorhandensein eines Lochs als log lscl ^ 1 
gewertet und das Nichtvorhandensein als logische "0 , so 
kann iiber die spezielle Anordnung der Locher eine Codie- 
rung erzeugt werden, welche die erste Kennzeichnung bil- 
det Diese wird erfindungsgemaB verschlusselt und als 
zweite Kennzeichnung beispielsweise auf einem aut der Zi- 
garettenschachtel vorgesehenen Magnetstreifen aufgezeich- 

ne Alternativ werden die beiden ringforrnig angeordneten 
Lochreihen etwas gegeneinander versetzt, so dass die Lo- 
cher nicht exakt ubereinander angeordnet sind. Auch dieser 
Versatz kann als erste Kennzeichnung verwendet werden. 

Zigaretten weisen haufig eine Perforation auf, die ledig- 
iich aus einer Reihe gleichmaBig beabstandeter und ringfor- 
rnig angeordneter Locher besteht. Uber diese Perforauon 
kann die Luftdurchlassigkeit der Zigarette eingestellt wer- 
den In diesem Fall kann als erste Kennzeichnung der Loch- 
durchmesser oder der Lochabstand verwendet werden. 

Altemativ konnen bestimmten Lochern auch eine andere 
Umrissform, z. B. langlich, oder ein anderer Lochdurchmes- 
ser gegeben werden, wobei ein Parameter dieser besonderen 
Lochform als erste Kennzeichnung dienen kann. 

Soli in einer einzeiligen Perforation ebenfalls eine Codie- 
rung erzeugt werden, so konnte dies uber die An- bzw. Ab- 
wesenhcit der Locher gcschchcn. 

Derartige PerforaUonen konnen jedoch auch fur andere 
Produkte eingesetzt werden. 



In Fig S ist ein Beispiel fur ein Produkt 19 gemaB der Po- 
sition P3/A1 in Fig. la dargestellt. Fig. 5 zeigt eine Medika- 
5 mentenverpackung in Aufsicht, wie sie haufig liir Tabletten 
verwendet wird. Sie besteht aus mehreren Einzelkammern 
81 in denen jeweils eine Tablette enthalten ist. Die einzel- 
nen Kammern 81 weisen jeweils eine rundumlaufende 
RandverschweiBung auf, dutch die die Kammem herrne- 
10 tkoh verschlossen werden. Innerhalb der Randverschwei- 
Buim zwischen zwei Kammern befindet sich erne Perfora- 
tion 80 Entlang dieser Perforauon 80 konnen die einzelnen 
Kammern 81 einfach voneinander getrennt werden. Jede der 
Kammerri 81 ist mit einer ersten individuellen Kennzeicn- 
15 nung 20, 21, 23 versehen. Dabei kann es sich urn eine Zu- 
fallszahl oder auch eine Seriennummer handeln. 

Diese ersten Kennzeichnungen 20, 21, 22 konnen bei- 
spielsweise mit einer lumincszicrcndcn Druckfarbc aulgc- 
druckt werden. Hierfur wird vorzugsweise ein im sichtbaren 
^0 Spektralbereich transparenter Lumineszenzstoff verwendet, 
der mittels nicht sichtbarer Strahlung anregbar ist und bei- 
spielsweise auch im unsichtbaren Spektralbereich ermttiert. 
Soli die erste Kennzeichnung auch fur das Auge sichtbar 
sein konnen der Druckf arbe zusatzlich entsprechende Farb- 
25 pigmenle beigemischt werden, die im Spektralbereich der 
Anregungs- und Emissionswellenlange transparent sind. 

Mehrere derartiger Medikamentenstreifen 19 bilden ubli- 
cherweise eine Verkaufseinheit. Die gewunschte Anzahl an 
Medikamentenstreifen 19 wird zu diesem Zweck m einer 
30 Verkaufs verpackung, wie sie unter Position P3/B1 gezeigt 
ist, als Ware zusammengefasst. 



Beispiel 4 (P4, Fig. 6) 

K Fig. 6 zeigt eine weitere sehr haufig verwendete Darrei- 
chungsform fur Tabletten. Sie entspricht einem Produkt 24 
gemaB Position P4/A1 in Fig. la. Hierbei handelt es sich urn 
eine sogenannte "Blistewerpackung". Eine derartige Bh- 
sterverpackung 24 besteht aus einer stabilen Kunststoff- 
40 schicht, die bei ihrer HersteUung tief gezogen wird, so dass 
in regelmafiigen Abstanden Kammern 85 entstehen. In jede 
der Kammern 85 wird eine Tablette eingefullt. Anschlie- 
Bend wird die plane Oberflache der Kunststoffschicht nut ei- 
ner dunnen MetallfoHe laminiert. LedigUch im Bereich der 
45 Kammern 85 besteht keine Verbindung zwischen der Kunst- 
stoffschicht und der Metallfolie, In diesem Bereich konnen 
die Tabletten aus den Kammem 85 herausgedriickt werden. 

Diese Blisterverpackung 24 ist zusatzlich mit einer ersten 
Kennzeichnung 25 in Form einer Ziffemfolge versehen 
50 Diese wird vorzugsweise durch Abtragen der Metallschicht 
in Form der Kennzeichnung 25 erzeugt. Da fur Bbsterver- 
packungen ublicherweise transparente Kunststofte verwen- 
det werden, kann die Kennzeichnung 25 sehr einfach in 
Transmission gelesen werden. 
55 Fur den Verkauf werden, wie bereits anhand von Fig. 1 a 
erlautert, mehrere derartige Blisterverpackungen 24 in einer 
Verkaufsverpackung zusammengefasst. Da jede der Blister- 
verpackungen 24 eine individuelle Ziffernfolge 2s, tragt, 
werden alle auf den zu einer Verkaufseinheit gehorenden 
60 Blisterverpackungen 24 vorgesehenen ersten Kennzeich- 
nungen bei der Berechnung der fur die Verpackung be- 
stimmten zweiten Kennzeichnung berucksichtigt. 

Beispiel 5 (P5) 

Es werden jedoch nicht nur gleichartige Produkte zu einer 
Verkaufseinheit zusammengefasst und in einer Verpackung 
als Ware angeboten. Die Produkte mussen dabei nicht not- 
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wendigerweise funktionell zusammenwirken. 

Gerate, wie Computer oder ahnliches, werden meist mit 
entsprechenden Handbiichern, Software und Zusatzkompo- 
nenten als Ware verpackt.. Die in einer Verpackung enthalte- 
nen Komponenten, wie beispielsweise Tast.at.ur und rnehrere 5 
Handbucher, stellen in diesem Fall die Produkte 28, 29. 30 
gemaG der Position P5/A2 (Fig. lb) dar, die jeweils mit ei- 
ner ersten Kennzeichnung 31, 32, 33 versehen werden. Die 
aus diesen ersten Kennzeichnungen berechnete zweite 
Kennzeichnung wird auf der zugehorigen Verpackung ange- 10 
ordnet. 

Ein wei teres Bei spiel sind technische Gerate, die iibli- 
cherweise aus mehreren Einzelteilen bestehen, und die fiir 
den Transport haufig in ihren Einzelteilen verpackt und an 
den Kunden geiiefert werden. In diesem Fall entsprechen 15 
die Einzelteile den Produkten 28, 29, 30 und diese einzelnen 
Komponenten des Gerats werden direkt. mit einer individu- 
cllcn ersten Kennzeichnung versehen. Diese ersten Kenn- 
zeichnungen werden erfindungsgemaB kryptographisch ver- 
schlusselt und die Codierung anschlieBend als zweite Kenn- 20 
zeichnung im Sinne der Erfindung auf die zugehorige Ver- 
packung des Gerats aufgebracht. 

Beispiel 6 (P6) 

25 

Es muss jedoch nicht immer die Verpackung sein, welche 
die zweite Kennzeichnung tragt. So kann es bei einem Pro- 
dukt, das aus mehreren Einzelteilen besteht, die beispiels- 
weise in einem Gehause zusammengefasst sind, auch sinn- 
voll sein, die Einzelteile des Produkts jeweils mit einer er- 30 
sten Kennzeichnung zu versehen und die aus diesen ersten 
Kennzeichnungen bestimmte zweite Kennzeichnung auf 
dem Gehause des Produkts anzuordnen. Ein Beispiel hierfur 
ist eine hochwertige Uhr, bei der jedes Zahnrad mit der er- 
sten Kennzeichnung versehen ist und das Uhrengehause die 35 
zweite Kennzeichnung tragt. In diesem Fall entsprechen die 
Zahnrader der Uhr den in Fig. lb unter Position P6/A2 ge- 
zeigten Produkten 34, 35, 36 und das Uhrengehause dem 
Produkt37. 

Die vorgegebene Beziehung zwischen erster und zweiter 40 
Kennzeichnung ermoglicht nun eine Uberprufung der Zu- 
samrnengehdrigkeit zwischen den Einzelkomponenten und 
dem zugehorigen Gehause. 

AnschlieBend kann das gesamte mit der zweiten Kenn- 
zeichnung versehene Gehause selbstverstandlich gemaB der 45 
Erfindung mit einer ebenfalls erfindungsgemaB gekenn- 
zeichneten Verpackung kombiniert werden. 

Beispiel 7 (P7) 

50 

Die unter Position P7/A2 dargestellten Produkte 40, 41, 
42 konnen beispielsweise die funktionell zusammenwirken- 
den Einzelteile einer Fertigungsmaschine bilden. Alle Ein- 
zelteile, bis auf eines, werden jeweils mit einer indi viduellen 
ersten Kennzeichnung versehen. Auf das nicht gekennzeich- 55 
nete Einzelteil der Maschine wird die codierte zweite Kenn- 
zeichnung aufgebracht. 

Werden erste und zweite Kennzeichnung auf die gleiche 
Art und Weise in die Einzelteile eingebracht, so dass nicht 
zu erkennen ist, welche der Kennzeichnungen die erste und 60 
welche die zweite Kennzeichnung darstellt, so erhoht dies 
die Falschungssicherheit. Denn ein potentieller Falscher 
nitisste bei dem Versuch, die Beziehung zwischen den 
Kennzeichnungen zu ermitteln, zuerst herausfinden, welche 
der Kennzeichnungen den Code tragt. 65 
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Beispiel 8 (P8) 

Ein Beispiel fiir das Produkt P8 ist. ein aus mehreren 
Komponenten bestehendes Kunstwerk. Bei einem wertvol- 
len Gemalde mit Rahmen beispielsweise kann es sinnvoll 
sein, Kunstwerk und Rahmen jeweils individuell zu kenn- 
zeichnen und diese ersten Kennzeichnungen miteinander zu 
kombinieren und zu verschlusseln, um eine zweite Kenn- 
zeichnung auf dem zugehorigen Echtheitszertifikat. abzu le- 
gem Damit kann gepruft werden, ob Echtheitszertifikat so 
wie Rahmen und Bild tatsachlich zusammengehoren. Ferner 
kann aus der Zusammengehorigkeit geschlossen werden, 
dass es sich um ein authentisches Kunstwerk handelt. 

Diese Art der Zuordnung eines Datentragers ist selbstver- 
standlich auch bei alien anderen Produkten moglich. 

Die an hand der Beispiele erlauterten Zuordnungsvarian- 
ten konnen selbstverstandlich auf beliebige andere zu si- 
chemde Produkte, wie CD's, Softwareproduktc und mit 
Software versehene Datenspeicher ubertragen werden. 
Auch Kombinationen aus Software und Hardware konnen 
nach dem erfindungsgemaBen Prinzip gesichert werden. 

Als Ware im Sinne der Erfindung sind beispielsweise 
auch Flaschen oder andere Behaltnisse zu verstehen, die die 
eigentliche zu sichemde, aber schwierig zu kennzeichnende 
Ware enthalten, wie z. B. Flussigkeiten, Blulkonserven, 
Cremeprodukte etc. 

Patentanspriiche 

1. System zur Echtheits- und/oder Volistandigkeits- 
prufung von Waren, bestehend aus mindestens einem 
Produkt und einer zugehorigen Verpackung, wobei das 
Produkt eine erste Kennzeichnung tragt und die Ver- 
packung eine zweite Kennzeichnung, und wobei erste 
und zweite Kennzeichnung in einer vorgegebenen Be- 
ziehung zueinander stehen, so dass durch Priifung der 
ersten und zweiten Kennzeichnung Ruckschliisse auf 
Zusammengehorigkeit und gegebenenfalls auf Echtheit 
von Produkt und Verpackung gezogen werden konnen. 

2. System zur Echtheits- und/oder Vollstandigkeits- 
prufung von Waren, bestehend aus mindestens einem 
ersten und einem zweiten Produkt, wobei das erste Pro- 
dukt eine erste Kennzeichnung tragt und das zweite 
Produkt eine zweite Kennzeichnung, und wobei erste 
und zweite Kennzeichnung in einer vorgegebenen Be- 
ziehung zueinander stehen, so dass durch Prufung der 
ersten und zweiten Kennzeichnung Ruckschliisse auf 
die Zusammengehorigkeit und gegebenenfalls auf 
Echtheit des ersten und zweiten Produkts gezogen wer- 
den konnen. 

3. System zur Echtheits- und/oder Vollstandigkeits- 
priifung von Waren, bestehend aus wenigstens einem 
Produkt, das sich aus wenigstens zwei Einzelteilen zu- 
sammensetzt, wobei das erste Einzelteil eine erste 
Kennzeichnung tragi und das zweite Einzelteil eine 
zweite Kennzeichnung, wobei erste und zweite Kenn- 
zeichnung in einer vorgegebenen Beziehung zueinan- 
der stehen, so dass durch Prufung der ersten und zwei- 
ten Kennzeichnung Ruckschliisse auf Zusammengeho- 
rigkeit und gegebenenfalls die Echtheit des ersten und 
zweiten Einzelteils gezogen werden konnen. 

4. System nach Anspruch 3, dadurch gekennzeichnet, 
dass das Produkt weitere Einzelteile aufweist, die 
ebenfalls eine erste Kennzeichnung tragen. 

5. System nach Anspruch 3 oder 4, dadurch gekenn- 
zeichnet, dass das zweite Einzelteil ebenfalls die erste 
Kennzeichnung tragt. 

6. System zur Echtheits- und/oder Vollstandigkeits- 
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prufung von Waren, bestehend aus mindestens einem 
rnehrteiligen Produkt, das aus wenigstens zwei Einzel- 
teilen besteht, oder mehreren einteiligen Produkten, 
und einem den Produkten zugehdrigen Datentrager, 
wobei die einteiligen Produkte oder die Einzelteile des > 
rnehrteiligen Produkts eine erste Kennzeichnung tra- 
gen und der Datentrager eine zweite Kennzeichnung, 
und wobei erste und zweite Kennzeichnung in einer 
vorgegebenen Beziehung zueinander stehen, so dass 
durch Prufung der ersten und zweiten Kennzeichnung 10 
Ruckschlusse auf die Zusammengehorigkeit und gege- 
benenfalls auf die Echtheit der einteiligen Produkte 
oder der Einzelteile des rnehrteiligen Produktes und 
des Datentragers gezogen werden konnen. 

7. System nach Anspruch 6, dadurch gekennzeichnet, i> 
dass der Datentrager ein Sicherheitspapier ist. 

8. System nach Anspruch 6, dadurch gekennzeichnet, 
dass der Datentrager aus Kunststoff bestcht und vor- 
zugsweise eine Ausweiskarte darstellt. 

9. Svstem nach wenigstens einem der Anspruche 1 bis 20 
8 dadurch gekennzeichnet, dass die erste Kennzeich- 
nung eine individueile KenngroBe des Produkts oder 
des Einzelteils darstellt. 

10. System nach wenigstens einem der Anspruche 1 
bis 8, dadurch gekennzeichnet, dass die erste Kenn- 25 
zeich'nung auf das Produkt oder das Einzelteil aufge- 
bracht ist. 

11. System nach Anspruch 10, dadurch gekennzeich- 
net dass die erste Kennzeichnung eine Seriennummer, 
eine Zufallszahl oder Pseudozufallszahl, ein Herstell- 30 
oder das Verf allsdatum des Produktes oder Einzelteiles 
darstellt. 

12. System nach Anspruch 10 oder 11, dadurch ge- 
kennzeichnet, dass die erste Kennzeichnung als Klar- 
textinformation vorliegt. 

13. System nach Anspruch 10 oder 11, dadurch ge- 
kennzeichnet, dass die erste Kennzeichnung in codier- 
ter Form vorliegt. 

14. System nach wenigstens einem der Anspruche 1 
bis 13, dadurch gekennzeichnet, dass die auf die unter- 40 
schiedlichen Produkte oder Einzelteile aufgebrachten 
ersten Kennzeichnungen fur alle Produkte oder Einzel- 
teile identisch sind. 

15. System nach wenigstens einem der Anspruche 1 
bis 13. dadurch gekennzeichnet, dass die auf die Pro- 45 
dukte oder Einzelteile aufgebrachten ersten Kenn- 
zeichnungen unterschiedlich sind. 

16. System nach wenigstens einem der Anspruche 1 
bis 15, dadurch gekennzeichnet, dass die Produkte oder 
Einzelteile, die die erste Kennzeichnung tragen, gleich- 50 
artig sind. 

17. System nach wenigstens einem der Anspruche 1 
bis 15, dadurch gekennzeichnet, dass die einzelnen 
Produkte oder Einzelteile, die die erste Kennzeichnung 
tragen, unterschiedLich sind. 5:> 

18. System nach wenigstens einem der Anspruche 1 
bis 17, dadurch gekennzeichnet, dass die zweite Kenn- 
zeichnung mittels kryptographischer Verfahren, gege- 
benenfalls unter Verwendung geheimer Schlussel, aus 
der ersten Kennzeichnung berechnet wird. 60 

19. System nach wenigstens einem der Anspruche 1 
bis 1 8 dadurch gekennzeichnet, dass die erste und/oder 
zweite Kennzeichnung eine Perforation ist. 

20. System nach wenigstens einem der Anspruche 1 
bis 1 8, dadurch gekennzeichnet, dass die crstc und/oder 65 
zweite Kennzeichnung visuell nicht sichtbar ist. 

21. System nach wenigstens einem der Anspruche 1 
bis 18, dadurch gekennzeichnet, dass die erste und/oder 



zweite Kennzeichnung durch Pragen, Stanzen, oder 
Materialabtrag hergestellt ist. 

22. System nach wenigstens einem der Anspruche 1 
bis 21 , dadurch gekennzeichnet. dass die erste und/oder 
zweite Kennzeichnung mittels eines Lasers erzeugt ist. 

23. System nach wenigstens einem der Anspruche 1 
bis 21 dadurch gekennzeichnet, dass die erste und/oder 
zweite Kennzeichnung mittels eines Merkmalstoffs 
dargestellt ist, der eine besondere visuell und/oder ma- 
schineil pnifbare physikalische Eigenschaft besitzt. 

24. oystem nach Anspruch 23, dadurch gekennzeich- 
net, dass der Merkmalstoff lumineszierende und/oder 
magnetische Eigenschaften aufweist. 

25. System nach wenigstens einem der Anspruche 1 
bis 24, dadurch gekennzeichnet, dass die erste und/oder 
zweite' Kennzeichnung in Form eines Barcodes vor- 
liegt. 

26. System nach wenigstens cincm der Anspruche 1 
bis 25, dadurch gekennzeichnet, dass die zweite Kenn- 
zeichnung in einem Speichermedium enthalten ist 

27. System nach Anspruch 26, dadurch gekennzeich- 
net, dass das Speichermedium ein Chip, ein optischer 
Speicher oder ein Magnetstreifen ist. 

28. Verpackung fur Produkte, die jeweils nu t einer er- 
sten Kennzeichnung versehen sind, wobei die Verpak- 
kung eine zweite Kennzeichnung aufweist, und erste 
und zweite Kennzeichnung in einer vorgegebenen Be- 
ziehung zueinander stehen. so dass durch Prufung der 
ersten und zweiten Kennzeichnung Ruckschlusse auf 
die Zusammengehorigkeit und gegebenenfalls die 
Echtheit von Produkt und Verpackung gezogen werden 
konnen. 

29. Verpackung nach Anspruch 28, dadurch gekenn- 
zeichnet, dass die Verpackung ein Speichermedium 
aufweist, in dem die zweite Kennzeichnung gespei- 
chert ist. 

30. Verpackung nach Anspruch 29 dadurch gekenn- 
zeichnet, dass das Speichermedium ein Chip, ein opu- 
scher Speicher oder ein Magnetstreifen ist. 

3 1 . Verfahren zur Produktsicherung von Waren, beste- 
hend aus mindestens einem Produkt und einer zugeho- 
rigen Verpackung mit folgenden Schritten: 

a) Kennzeichnen des Produkts mit einer ersten 
Kennzeichnung, 

b) Erstellen einer codierten Information anhand 
der ersten Kennzeichnung, 

c) Aufbringen der codierten Information auf die 
Verpackung in Form einer zweiten Kennzeich- 
nung. 

32. Verfahren zur Produktsicherung von Waren, beste- 
hend aus mindestens einem ersten und einem zweiten 
Produkt, mit folgenden Schritten: 

a) Kennzeichnen des ersten Produkts mit einer er- 
sten Kennzeichnung, 

b) Erstellen einer codierten Information anhand 
der ersten Kennzeichnung, 

c) Aufbringen der codierten Information auf das 
zweite Produkt in Form einer zweiten Kennzeich- 
nung. 

33. Verfahren zur Produktsicherung von Waren, beste- 
hend aus wenigstens einem Produkt, das sich aus we- 
nigstens zwei Einzelteilen zusammensetzt, mit folgen- 
den Schritten: 

a) Kennzeichnen des ersten Einzelteils mit einer 
ersten Kennzeichnung, 

b) Erstellen einer codierten Information anhand 
der ersten Kennzeichnung, 

c) Aufbringen der codierten Information auf das 
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•zweile Einzelteil in Form einer zweiten Kenn- 
zeichnung. 

34. Verfahren zur Produktsicherung von Waren, beste- 
hend aus mindestens einem mehrteiligen Produkt, das 
aus wenigstens zwei Teilen besteht, oder mehreren ein- 5 
teiligen Produkten, und einem den Produkten zugehori- 
gen Datentrager mit folgenden Schritten: 

a) Kennzeichnen der Telle des mehrteiligen Pro- 
dukts oder der einteiligen Produkte mit einer er- 
sten Kennzeichnung, 10 

b) Ers teilen einer codierten Information anhand 
der ersten Kennzeichnung, 

c) Aufbringen der codierten Information auf den 
Datentrager in Form einer zwei ten Kennzeich- 
nung. 15 

35. Verfahren nach wenigstens einem der Anspriiche 
3 1 bis 34. dadurch gekennzeichnet, dass mehrere Pro- 
dukte oder Einzcltcilc mit der crstcn Kennzeichnung 
versehen werden. 

36. Verfahren nach wenigstens einem der Anspriiche 20 
31 bis 35, dadurch gekennzeichnet, dass auf jedes Pro- 
dukt oder Einzelteil die gleiche erste Kennzeichnung 
aufgebracht wird. 

37. Verfahren nach wenigstens einem der Anspriiche 

31 bis 35, dadurch gekennzeichnet, dass auf die Pro- 25 
dukte oder Einzelteile unterschiedliche Kennzeichnun- 
gen aufgebracht werden. 

38. Verfahren nach wenigstens einem der Anspriiche 
31 bis 37, dadurch gekennzeichnet, dass die codierte 
Information mit Hilfe kryptographischer Verfahren aus 30 
den ersten Kennzeichnungen berechnet wird. 

39. Verfahren nach Anspruch 38, dadurch gekenn- 
zeichnet, dass fur die Berechnung der codierten Infor- 
mation geheime Schliissel verwendet werden. 

40. Verfahren nach wenigstens einem der Anspriiche 35 
31 bis 39, dadurch gekennzeichnet, dass beim Ersteilen 
der codierten Information in Schrittc) weitere Informa- 
tionen, wie Datumsin formation, beriicksichtigt wer- 
den. 

41. Verfahren nach wenigstens einem der Anspriiche 40 
31 bis 40, dadurch gekennzeichnet, dass Schritt a) 
durch einen Verfahren sschritt ersetzt wird, bei dem 
eine individuelle KenngroBe des Produkts oder Einzel- 
teils als erste Kennzeichnung ermittelt wird. 

42. Verfahren nach wenigstens einem der Anspriiche 45 
31 bis 40, dadurch gekennzeichnet, dass die erste 
Kennzeichnung in einem Speichermedium gespeichert 
und aus dieser gespeicherten ersten Kennzeichnung die 
zweite Kennzeichnung ermittelt wird. 

43. Verfahren nach wenigstens einem der Anspriiche 50 
31 bis 40, dadurch gekennzeichnet, dass die erste 
Kennzeichnung nach Schritt a) von dem jeweiligen 
Produkt gelesen wird. 

44. Verfahren zur Prufung der Echtheit und/oder Voll- 
standigkeit von Waren, bestehend aus mindestens ei- 55 
nem Produkt und einer Verpackung mit folgenden 
Schritten: 

a) Lesen der zweiten Kennzeichnung auf der Ver- 
packung, 

b) Decodieren der zweiten Kennzeichnung, um 60 
wenigstens eine Prii (information zu erhalten, 

c) Lesen einer ersten Kennzeichnung auf dem 
Produkt, 

d) Vergleichen der Prufinformation mit der ersten 
Kennzeichnung. 65 

45. Verfahren zur Prufung der Echtheit und/oder Voll- 
standigkeit von Waren, bestehend aus wenigstens ei- 
nem Produkt, das sich aus wenigstens zwei Einzel tei- 



len zusammensetzt, wobei das erste Einzelteil eine er- 
ste Kennzeichnung tragt und das zweite Einzelteil eine 
zweite Kennzeichnung, mit folgenden Schritten:* 

a) T.esen der zweiten Kennzeichnung auf dem 
zweiten Einzelteil, 

b) Decodieren der zweiten Kennzeichnung, um 
wenigstens eine Priifinformation zu erhalten, 

c) Lesen der ersten Kennzeichnung auf dem er- 
sten Einzelteil, 

d) Vergleichen der Priifinformation mit der ersten 
Kennzeichnung. 

46. Verfahren zur Prufung der Echtheit und/oder Voll- 
standigkeit von Waren, bestehend aus wenigstens ei- 
nem ersten und einem zweiten Produkt, wobei das erste 
Produkt eine erste Kennzeichnung tragt und das zweite 
Produkt eine zweite Kennzeichnung mit folgenden 
Schritten: 

a) Lcscn der zweiten Kennzeichnung auf dem 
zweiten Produkt, 

b) Decodieren der zweiten Kennzeichnung, um 
wenigstens eine Priifinformation zu erhalten, 

c) Lesen der ersten Kennzeichnung auf dem er- 
sten Produkt, 

d) Vergleichen der Prufinformation mit der ersten 
Kennzeichnung. 

47. Verfahren zur Prufung der Echtheit und/oder Voll- 
standigkeit von Waren, bestehend aus mindestens ei- 
nem mehrteiligen Produkt, das aus wenigstens zwei 
Einzelteilen besteht oder mehreren einteiligen Produk- 
ten, und einem den Produkten zugehorigen Datentra- 
ger, wobei die einteiligen Produkte oder die Einzelteile 
des mehrteiligen Produkts eine erste Kennzeichnung 
tragen und der Datentrager eine zweite Kennzeich- 
nung. mit folgenden Schritten: 

a) Lesen der zweiten Kennzeichnung auf dem 
Datentrager, 

b) Decodieren der zweiten Kennzeichnung, um 
wenigstens eine Prufinformation zu erhalten, 

c) Lesen der ersten Kennzeichnung auf den meh- 
reren einteiligen Produkten oder den Einzelteilen 
des mehrteiligen Produkts, 

d) Vergleichen der Priifinformauon mit der ersten 
Kennzeichnung. 

48. Verfahren nach wenigstens einem der Anspriiche 
44 bis 47, dadurch gekennzeichnet, dass beim Decodie- 
ren der zweiten Kennzeichnung gemaB Schritt b) ein 
offentlicher Schlussel verwendet wird. 
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